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Σχέση Εµπιστοσύνης 
Η σχέση εµπιστοσύνης µεταξύ της οµοσπονδίας, των µελών της οµοσπονδίας και 

των Συνεργατών της οµοσπονδίας βασίζεται σε Τεχνολογία Υποδοµής Δηµοσίου Κλειδιού 

X.509 (PKI), που επιτρέπει την αµοιβαία πιστοποίηση. Είναι βασισµένη στη χρήση του 

SSL/TLS πρωτοκόλλου και ψηφιακών υπογραφών σε έγγραφα XML χρησιµοποιώντας τα 

κλειδιά που περιέχονται στα πιστοποιητικά X.509, τα οποία προέρχονται από Αρχές 

Πιστοποίησης (ΑΠ) αναγνωρισµένες από την Οµοσπονδία HEAL-Link. 

Όσον αφορά τα µέλη της οµοσπονδίας δεν θα πρέπει να είναι µόνη λύση η χρήση 

των εµπορικών Αρχών Έκδοσης Πιστοποιητικών. Τα περισσότερα από τα µέλη της 

οµοσπονδίας έχουν τις δικές τους αρχές έκδοσης πιστοποιητικών στα πλαίσια διαφόρων 

υπηρεσιών που παρέχουν στα µέλη τους. Αυτές οι αρχές ενεργούν σύµφωνα µε τις 

απαιτήσεις των υπηρεσιών που καθορίζονται από την ακαδηµαϊκή κοινότητα. Πέρα από αυτό, 

υπάρχει µεγάλο κόστος στην ανάκτηση των πιστοποιητικών από µια εµπορική αρχή έκδοσης 

πιστοποιητικών. 

Ως εκ τούτου, η Οµοσπονδία HEAL-Link θα λάβει υπόψη τις πολιτικές των 

προαναφερόµενων Αρχών Πιστοποίησης και θα τις εντάξει στη λίστα µε τις αξιόπιστες αρχές 

έκδοσης πιστοποιητικών. 

 

Ψηφιακά Πιστοποιητικά 
Οµοσπονδία HEAL-Link: Ρόλοι Πιστοποιητικών 

Τα πρωτόκολλα και τα προφίλ που χρησιµοποιούνται από την οµοσπονδία κάνουν 

εκτεταµένη χρήση X.509 πιστοποιητικών που φέρουν τα δηµόσια κλειδιά που 

χρησιµοποιούνται για διάφορους σκοπούς. Τα πιστοποιητικά αυτά µπορεί να κατανεµηθούν 

σε δύο κύριες κατηγορίες: 

• Πιστοποιητικά προγράµµατος περιήγησης που είναι ορατά µόνο στον 

πρόγραµµα περιήγησης του χρήστη. Εδώ µπορούν να χρησιµοποιηθούν 

Πιστοποιητικά από οποιαδήποτε Αρχή Πιστοποίησης (ΑΠ). Ο βασικός 

περιορισµός είναι ότι η Αρχή Πιστοποίησης (ΑΠ) θα πρέπει να είναι αποδεκτή ως 

αξιόπιστη από το πρόγραµµα περιήγησης του χρήστη. Τα πιστοποιητικά 

προγράµµατος περιήγησης είναι: 

o Πιστοποιητικό διακοµιστή SSL του IDP του µέλους της Οµοσπονδίας, το 

οποίο φαίνεται στα προγράµµατα περιήγησης (για παράδειγµα, σε µια 

σελίδα σύνδεσης χρήστη). 

o Πιστοποιητικό διακοµιστή SSL του SP του συνεργάτη της Οµοσπονδίας , 

το οποίο φαίνεται στα προγράµµατα περιήγησης (για παράδειγµα, στις 

πραγµατικές σελίδες του site που προστατεύονται από το Shibboleth και 

σε τελικά σηµεία της υπηρεσίας assertion consumer service). 

o Οποιαδήποτε SSL πιστοποιητικά διακοµιστή, τα οποία φαίνονται στα 

προγράµµατα περιήγησης κατά τη διαδικασία discovery process (για 



παράδειγµα, σε τοπικούς WAYF διακοµιστές ή σε δικτυακές πύλες των 

οργανισµών). 

• Τα πιστοποιητικά trust fabric είναι ορατά µόνο στο λογισµικό των IDP και SP 

αντίστοιχα και όχι στο πρόγραµµα περιήγησης του χρήστη (browser). Μόνο 

συγκεκριµένα προϊόντα πιστοποιητικών είναι αποδεκτά για το σκοπό αυτό. Τα 

πιστοποιητικά trust fabric είναι: 

o Το πιστοποιητικό για την υπογραφή εγγράφων XML µε ζεύγος κλειδιών 

του IDP για υπηρεσίες SAML. 

o Το πιστοποιητικό για SSL διακοµιστή µε ζεύγος κλειδιού του IDP για 

υπηρεσίες SAML. 

o Το πιστοποιητικό για SSL ζεύγος κλειδιού του πελάτη του SP για 

υπηρεσίες SAML. 

o Το πιστοποιητικό για την υπογραφή εγγράφων XML µε ζεύγος κλειδιών 

του SP για υπηρεσίες SAML. 

 

Η εγκατάσταση του λογισµικού είναι απλούστατη όταν είναι δυνατόν να επιλεγεί 

το ίδιο πιστοποιητικό για χρήση σε όλους τους ρόλους για µια δεδοµένη οντότητα. Στην 

περίπτωση αυτή, τα πιστοποιητικά του προγράµµατος περιήγησης και τα πιστοποιητικά 

trust fabric συνδυάζονται. 

 

Προδιαγραφές Ιδιοχαρακτηριστικών 
Η προδιαγραφή ιδιοχαρακτηριστικών στην υποδοµή AAI είναι πολύ σηµαντική για την 

ανταλλαγή δεδοµένων µεταξύ της Οµοσπονδίας HEAL-Link και συµµετεχόντων σε αυτήν. 

Αυτό το έγγραφο θέτει τα πρότυπα ιδιοχαρακτηριστικά µεταξύ όλων των συµµετεχόντων 

οργανισµών. Η µορφοποίηση του ορισµού του ιδιοχαρακτηριστικού είναι κοντά στην σύνταξη 

LDAP. Η προδιαγραφή αυτή ξεκίνησε µε ένα βασικό σύνολο των ιδιοχαρακτηριστικών και 

βασίζεται στο έργο του [Internet2] για την προδιαγραφή [eduPerson]. Το σύνολο των 

ιδιοχαρακτηριστικών θα µπορούσε να επεκταθεί περαιτέρω σε µελλοντικές εκδόσεις, ανάλογα 

µε τις απαιτήσεις σε ιδιοχαρακτηριστικά των Ιδιοκτητών των πόρων και τις δυνατότητες των 

πάροχων των ιδιοχαρακτηριστικών (Οργανισµοί Προέλευσης) να τα προµηθεύσουν. 

Το πιο σηµαντικό καθήκον των διαχειριστών των Οργανισµών Προέλευσης και των 

Ιδιοκτητών των Πόρων, όσον αφορά τα ιδιοχαρακτηριστικά, είναι ο σεβασµός της προστασίας 

της ιδιωτικότητας και των προσωπικών δεδοµένων. Οι χρήστες αντιλαµβάνονται πολλά από 

τα ιδιοχαρακτηριστικά που ορίζονται στο παρόν έγγραφο ως πολύ ευαίσθητες πληροφορίες. 

Όλοι οι άνθρωποι που έρχονται σε επαφή µε αυτά τα ιδιοχαρακτηριστικά πρέπει να σέβονται 

πλήρως το απόρρητο του χρήστη, τους σχετικούς νόµους προστασίας προσωπικών 

δεδοµένων και τους κανονισµούς που ορίζουν πώς να ασχοληθεί κάποιος µε τα προσωπικά 

δεδοµένα. 

Η αποκάλυψη των τιµών των ιδιοχαρακτηριστικών µπορεί να επιφέρει κίνδυνο 

ασφάλειας. Ως παράδειγµα µπορεί να αναφερθεί το "uid", το µοναδικό αναγνωριστικό το 



οποίο θα µπορούσε να παράσχει πολύτιµες πληροφορίες σε κάποιον κακόβουλο τρίτο. Η 

σηµασιολογία του προορίζεται στο να είναι αναγνωριστικό του χρήστη για έλεγχο ταυτότητας 

(γνωστός και ως σύνδεση), ενδεχοµένως και στον Οργανισµό Προέλευσης. Εποµένως, είναι 

κρίσιµες οι αποφάσεις για την ασφάλεια και οι διαχειριστές του Οργανισµού Προέλευσης θα 

πρέπει να αναλογιστούν προσεκτικά την απόφαση να απελευθερώσουν το 

ιδιοχαρακτηριστικό UID σε όλους τους πόρους, ακόµη και εντός του οργανισµού τους. 

Αντίθετα, οι διαχειριστές των Ιδιοκτητών των Πόρων δεν θα πρέπει να απαιτούν την ιδιότητα 

uid εκτός αν έχουν διµερή συµφωνία µε τους διαχειριστές του Οργανισµού Προέλευσης (στην 

περίπτωσή µας µε την Οµοσπονδία HEAL-Link). Σηµειώστε ότι το Shibboleth δεν έχει 

σχεδιαστεί για να απελευθερώνει τα στοιχεία που χρησιµοποιούνται για την πιστοποίηση 

στον Οργανισµό Προέλευσης (π.χ. Κωδικός χρήστη). Εφόσον οι πληροφορίες διανέµονται σε 

τρίτους, ο κίνδυνος της ασφάλειας πρέπει να εξεταστεί προσεκτικά. 

 

Οργανισµοί Προέλευσης και Ιδιοχαρακτηριστικά  
Οι Οργανισµοί Προέλευσης συγκεντρώνουν και να διατηρούν τις πληροφορίες, οι 

οποίες θα πρέπει να διατίθεται µέσω των ιδιοχαρακτηριστικών. Είναι αποθηκευµένες σε έναν 

κατάλογο χρηστών, ο οποίος µπορεί να υλοποιηθεί µε τη χρήση ενός καταλόγου συµβατού 

µε LDAP (π.χ. OpenLDAP ή Active Directory) ή µια βάση δεδοµένων SQL. Ο Οργανισµός 

Προέλευσης είναι υπεύθυνος για την ορθή διαχείριση ταυτότητας και τα 

επικαιροποιηµένα προσωπικά δεδοµένα. Επιπλέον, είναι επίσης υπεύθυνος για την ορθή 

διαµόρφωση της Πολιτικής (Shibboleth Attribute Release Policy ARP) που καθορίζει τα 

ιδιοχαρακτηριστικά που µπορούν να απελευθερωθούν σε ποιους πόρους µε στόχο την 

προστασία της ιδιωτικότητας των χρηστών του. Κάθε οργανισµός που συµµετέχει στην 

Οµοσπονδία HEAL-Link πρέπει να έχει υλοποιήσει και να έχει διαθέσιµα τουλάχιστον τα 

υποχρεωτικά ιδιοχαρακτηριστικά όπως αυτά ορίζονται στο παρόν έγγραφο. 

 

Ιδιοκτήτες Πόρων και Ιδιοχαρακτηριστικά 
Το σύνολο των ιδιοχαρακτηριστικών που απαιτούνται από κάποιον Πόρο εξαρτάται 

από την υπηρεσία που προσφέρει στους χρήστες του. Το σύνολο µπορεί να είναι ελάχιστο 

για ανώνυµες υπηρεσίες και αρκετά µεγάλο για εξατοµικευµένες υπηρεσίες µε 

κοκκώδη(granular) εξουσιοδότηση. Ένα πράγµα που πρέπει να ακολουθηθεί είναι το εξής: 

σύµφωνα µε τις αρχές προστασίας προσωπικών δεδοµένων θα πρέπει να επεξεργαστούν, 

όσο το δυνατόν λιγότερα δεδοµένα προσωπικού χαρακτήρα! 

Επιπλέον, ο Ιδιοκτήτης των Πόρων πρέπει να εξετάσει προσεκτικά ποια πληροφορία 

να αποθηκεύσει κατά τη διάρκεια συνεδριών των χρηστών. Όσο λιγότερες πληροφορίες 

αποθηκεύονται, σε περίπτωση οποιουδήποτε συµβάντος πιθανής κακής χρήσης θα έχει το 

µικρότερο αντίκτυπο. Γι 'αυτό είναι καθήκον του Ιδιοκτήτη των Πόρων να καθορίσει ποια 

ιδιοχαρακτηριστικά είναι αυτά που πραγµατικά απαιτούνται για την προσφορά την 

υπηρεσίας και όποια επιπλέον επιθυµητά ιδιοχαρακτηριστικά θα µπορούσαν να του 



επιτρέψουν την προσφορά προαιρετικών προηγµένων υπηρεσιών. Κατά τον καθορισµό των 

απαιτήσεων των ιδιοχαρακτηριστικών τους, οι Ιδιοκτήτες των Πόρων πρέπει πάντα να 

ελέγχουν εάν το ιδιοχαρακτηριστικό αυτό είναι ενσωµατωµένο και προσφέρεται από την 

Οµοσπονδία HEAL-Link. Εάν ένας Πόρος απαιτεί ένα ιδιοχαρακτηριστικό που δεν έχει 

ενσωµατωθεί (ακόµη) στην στον Οργανισµό Προέλευσης των υποψήφιων χρηστών του, οι 

χρήστες δεν θα µπορούν να έχουν πρόσβαση στον Πόρο. Συνεπώς, στην περίπτωση της 

επικαιροποίησης στα απαιτούµενα ιδιοχαρακτηριστικά τους, οι Ιδιοκτήτες των Πόρων θα 

πρέπει να ειδοποιούν την Οµοσπονδία HEAL-Link σε εύθετο χρόνο, προκειµένου να γίνουν οι 

κατάλληλες ενέργειες για την εφαρµογή του νέου ιδιοχαρακτηριστικού. 

  Οι ελάχιστες απαιτήσεις για τους χρήστες της Οµοσπονδίας HEAL-Link σε 

ιδιοχαρακτηριστικά περιγράφονται παρακάτω. 

 

Υποχρεωτικά Ιδιοχαρακτηριστικά για τους Συµµετέχοντες της 
Οµοσπονδίας HEAL-Link  
(Mandatory Attributes for HEAL-Link Federation Participants) 
 

Entitlement (eduPersonEntitlement)  
• Description 

o URI (either URL or URN) that indicates a set of rights to specific resources.  
o A simple example would be a URI for a contract with a licensed resource 

provider. When a principal's home institutional directory is allowed to assert such 

entitlements, the business rules that evaluate a person's attributes to determine 

eligibility are evaluated there. The target resource provider does not learn 

characteristics of the person beyond their entitlement. The trust between the two 

parties must be established out of band. One check would be for the target 

resource provider to maintain a list of subscribing institutions. Assertions of 

entitlement from institutions not on this list would not be honored.  
o This attribute is suitable when a home organization knows to which resources a 

certain set of their students, staff etc. should have access to. The home 

organization knows their users and can therefore add a specific entitlement value 

to the entries of entitled users. 

• Permissible values  
o urn:mace:dir:entitlement:shared:common-lib-terms 

• Typical usage  
o authorization 

• Origin  
o [eduPerson]  

• OID  



o 1.3.6.1.4.1.5923.1.1.1.7  
• LDAP syntax  

o Directory String  
 

 

Προαιρετικά Ιδιοχαρακτηριστικά για τους Συµµετέχοντες της 
Οµοσπονδίας HEAL-Link  
(Optional Attributes for HEAL-Link Federation) 
  

TargetedID (eduPersonTargetedID)  
 

• Description  

o A unique identifier for a person, mainly for inter-institutional user identification 

on personalized services.  

• Semantics  

o <unique-local-ID> (local part)  

o It is an ID uniquely allocated by the home organization for a user that has 

been authenticated according to the local authentication policy. It has to be 

unique. It MAY NOT be reassigned, also if the former user left the home 

organization.  

o A home organization has to be able to identify the person matching that 

<unique-local-ID>.  

o TargetedID should not be exposed to end users; especially require a user to 

provide it manually. 

• Typical usage  

o Personalization, authorization  

• Origin  

o [eduperson]  

• OID  

o 1.3.6.1.4.1.5923.1.1.1.10 

• LDAP Syntax  

o Directory String  

• Notes 

o It MUST NOT exceed 256 characters in length. 

 

 

 

 



 
 

 
Η σύνταξη του παρόντος εγγράφου βασίστηκε στα παρακάτω έγγραφα: 

• JISC (UK federated access management)  

• SWITCHaai (Authentication and Authorization Infrastructure AAI Federation, 

Switzerland). 


